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1. Principi generali

1.1 PREMESSA

Il decreto delPresidentedel Consiglio dei Ministri del 31 ottobre 2006oncernentele
“Regole tecniche per il protocollo informatico di cui al decreto dePresidente della
Repubblicadel 20 ottobre 1998. 428", all'art. 3, comma 1, lettera c)ceme confermato
dal decreto del Presidente del Consiglio dei Minidel 3 dicembre 2013Regole
tecniche per il protocollo informatico ai sensi lilagicoli 40 -bis , 41, 47, 57 -bis e 71, del Qual
dellamministrazione digitale di cui al decretoildgtivo n. 82 del 2005” prevedepertuttele
amministrazionidi cui all'art. 2 del decrettegislativo30 marzo 2001, n. 163adozione
delManualedi gestione del Protocollo.

Quest’ultimo, disciplinatalal successivart. 5, comma 1, “descrive il sistemagistione
e di conservazioneeidocumentie fornisce lastruzioniper il correttdunzionamentalel
servizio”.

In questo ambito &€ previsto che ogmhministrazione pubblica individuina o piuAree
Organizzative Omogenee, all'intermielle quali sinominatoun responsabilalel servizio
per la tenuta dgrotocollo informaticodellagestionedei flussi documentale degliarchi,
ai sensdell'art. 50, comma 4 del Testo unico dellssposizioni legislativee regolametari
in materia didocumentazione amministrativaecreto — dePresidentalella Repubblican.
445 del 20dicembre2000 (gia art.12 del citato DPR n. 428 del 20 odd998).

Obiettivo delManualedi gestioneé descriveresia il sistema digestione documentake
partire dalla fase dprotocollazionalellacorrispondenza ingressce in uscita e dguela
interna, sia le funzionalita disponibiliagli addetti al servizio e ai soggetti esterni ehe
diverso titolo interagisconaon 'amministrazione.

Il protocollo informaticoanche con le sdenzionalita minime, costituisce I'infrastruttu
di basdecnico-funzionalsu cuiavviareil processali ammodernamente ditraspaenza
del’amministrazione.

Il Manualee destinatoalla piu ampiadiffusione interna ed esterna,jn quanto forniscée
istruzioni complete per eseguire correttament® operazioni di formazione,
registrazione, classificazione, fascicolazienarchiviazionedeidocumenti.

Il presente documenpertanto si rivolge non solo agiperatoridi protocolloma, ingeneale,
a tutti i dipendentie ai soggetti esterni che lazionanacon 'amministrazione.
Essodisciplina:

= la migrazionedei flussi cartaceiversoquelli digitali, ovvero in viatransitoria,i flussi
cartaceiin rapportoal protocolloinformatico;

= i livelli di esecuzionele responsabilitéed i metodi di controllo deprocessie delle
azioniamministrative;

= |'uso del titolario diclassificazionee delmassimariadi selezionee di scarto;
= le modalitadi accessaalle informazioni da parte di coloro che ne hanno titoéd
interessein attuazionedel principio di trasparenza dell’azione amministrativa.

I Manualeé articolatoin due parti, nella primaengonoindicati I'ambito di applicaziae,
le definizioni usate e iprincipi generalidel sistema,nella secondasono descritte
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anditicamentele procedurealdi gestionedeidocumentie dei flussdocumentali.

1.2 AMBITO DI APPLICAZIONE DEL M ANUALE

Il presente Manualdi gestionedel protocollo, deidocumentie degli archivi éadottato
ai sensidell’art. 3, comma c) del decreto déPresidentedel Consigliodei Ministri 31
ottobre 2000 e successive modificazioni ed integrazioeicantele regole tecnicheer il
protocolloinformatico.

Essodescrivele attivita diformazione, registrazione, classificazione, fadaizione ed
archiviazionedei documentipltre che lagestionedei flussidocumentaled archivistici
in relazioneai procedimenti amministrativi dell’amministrazione
Attraversol'integrazionecon le proceduredi gestionedei procedimenti amministrativi,
di accessagli atti ed alleéinformazionie di archiviazionedei documenti,il protocollo
informaticorealizzale condizioni operativegper una piuefficiente gestionalel flusso
informativo e documentalanternodell’amministrazioneanche ai fini dellssnellimento
delleproceduree dellatrasparenza dell’azione amministrativa.

Il protocollofa fede, anche con effetguridico, dell’effettivo ricevimente spedizione
di un documento.

1.3 DEFINIZIONI E NORME DI RIFERIMENT O

Ai fini del presente Manualg intende:

e per‘amministrazione”, ISTITUTO COMPRENSIVO "DEDALO 200,

= per “Testo Unico”, il decreto d&residentalellaRepubblica20 dicembre2000 n. 445
Testo unico dellglisposizioni legislativee regolamentarin materia didocumentazione
amministrativa;

= per Regoldgecniche,il decreto dePresidentalel Consigliodei Ministri 3 dicembre 2013
Regole tecniche per il protocollo informatico ansiedegli articoli 40 -bis , 41, 47, 57 -bis e 71,
del Codice dell’'amministrazione digitale di cuidgcreto legislativo n. 82 del 2005.

= per Codice, il decrettegislativo7 marzo 2005 n. 82 — Codickll'amministrazione
digitale — come integrato e corretto detretdegislativo 235/2010

Si riportano,di seguito,gli acronimiutilizzati piufrequentemente:

< AOO Area Organizzativa Omogenea;

= MdG Manualedi Gestione dgbrotocollo informaticoe gestione documentakedegli
archivi;

= RPA Responsabiledel Procedimento Amministratival dipendenteche ha la
respoiabilitadell’esecuzionalegliadempimenti amministrativelativiad unaffare;

= RSP Responsabiléel Servizio per la tenuta del Protocdlidormatico, la gesticme dei
flussidocumentalie degliarchivi;

= PdP Prodotto di Protocollinformatico— I'applicativo sviluppatoo acquisito
al'amministrazione /AOQperimplementarel servizio di protocolloinformatico;

= UOP Unita Organizzativedi registrazionedi Protocollo +appresentangli uffici che
svolgonoattivita di registrazioneli protocollo;

< UOR Uffici Organizzatividi Riferimento — urinsiemedi uffici che, pertipologia di

mandato istituzionale di competenzadi funzione amministrativaerseguita, ddbiettivi
e di attivita svoltapresentano esigenzé gestionedelladocumentaziong modo unitario

Manuale di Gestione del protocollo, versione 1.0 Pag. 4



e coordinato;

< UU Ufficio Utente — un ufficio dellAOO che utilizza $ervizi messi adisposizionedal
sistema diprotocollo informaticopvvero il soggetto destinataritieldocumetn, cosi come
risulta dallasegnaturali protocollonei campiopzionali.

Per le Norme ed Regolamentdi riferimento vedasi I'elencaiportato inNormativa di
riferimentqg nell’allegato al presente MdG

1.4 AREE ORGANIZZATIVE OMOGENEE E
MODELLI ORGANIZZATIVI

Per lagestionedeidocumenti, I'amministrazione individua un’uniéaea Oganizzativa
Omogenea(AOO), composta dall'insiemedi tutti gli UOP/UOR/UU articolati come
riportato inarea organizzativa omogena e modello organizzatillegato al presente MdG.

All'interno della AOO il sistema dprotocollazione2 unico.

Nell'unica AOO e istituito un servizio per la tenuta gebtocollo informaticola gestime
dei flussidocumentalie degliarchivi.

Nel medesimo allegatsono riportati ladenominaziondl codiceidentificativodella AOO
e lI'insieme degli UOR che lacompongonaon la loroarticolazionein UU.

All'interno della AOO il sistema diprotocollazionee totalmente distribuitoper la
corrispondenzan entrata e in uscita; pertanto ogni UOR svolgehan compti di UOP.

L'allegatoarea organizzativa omogena e modello organizzatisascettibiledi modificain
caso dinserimentadi nuoveUOP/UOR/UU o di riorganizzazionedellemedesime.

Le modifiche sono proposteai vertici delllamministrazionedal RSP d'intesa con |l
resporsabiledel sistemanformativo e con il responsabilalella tutela dei datpersonali.
L’amministrazionesi riserva la facolta diautorizzare,in via transitoria e del tutto
eccezioale, altri UOR allsvolgimento dell’attivitadi protocollazione.

Tale “decentramento’da un punto di visteoperativo seguéde indicazionistabilite nel

presenteManualee sara sottoposto al controllo desponsabilelel protocolloinformatico.

Nelle UOR sarautilizzato il medesimaistema dinumerazionali protocolloe I'operatae

incaricato dell’attivitadi protocollazionedovraessere abilitatdal RSP che ha anclie
compito divigilare sulla corretteesecuzionelelle attivita.
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1.5 SERVIZIO PER LA GESTIONE INFORM ATICA
DEL PROTOCOLLO

In ogni AOOprecedentemente individuaastituito un servizio per la tenuta gebtacollo
informatico, la gestionedei flussidocumentalie degliarchivi.

Alla guida del suddetto servizio € posto il Responsabiledel Servizio di Protocollo
informatico, dellagestionedei flussidocumentalie degli archivi (dseguito RSP).

Egli € funzionalmente individuato, e nominaton attoriportatonell’allegatodel MdG
Nomina del Responsabiledel Servizioper la tenuta delProtocollo informatico, della
gestionadei flussidocumentale degli archivi e del suoVicario.

Al servizio é prepostoun dirigenteovvero unfunzionario,in possessai idoneirequisti
professionalio di professionalitéecnicoarchivistica acquisita seguitodi processi di
formazionedefiniti secondde procedure prescrittéalladisciplina vigente.

L'atto cheistituisceil servizio e individua il responsabilgerciascunaAOO e riportato
nell’allegatoindicato, unitamente:

- alladenominazionealel servizio;
< al nominativodel RSP;
= alladescrizionadei compitiassegnatal RSP;

alnominativodel vicario del RSP nei casivdacanza, assenzaimpedimento di questi.

E compito dekervizio:

= predisporrelo schemadel Manuale di gestionedel protocollo informaticocon la
descrizioneadei criteri e dellenodalitadi revisionedel medesimo;

= provvederealla pubblicazionedel Manuale (eventualmentanche sul sitolntemet
dell’lamministrazione);

= proporrei tempi, le modalitae le misureorganizzativee tecniche finalizzatalla
eliminazionedeiprotocolli di settore e direparto,deiprotocolli multipli, deiprotacolli di
telefax e, piu ingeneraledeiprotocolli diversi dalprotocolloinformatico;

= predisporrel piano per lasicurezza informaticeelativo allaformazionealla gestiae,
alla trasmissione, all'interscambio, all’accessalla conservazionedei documet
informatici;

= abilitaregli addettidel’amministrazione all’utilizzadel PdP e definire penascundi
essi il tipo di funziondisponibili (adesempio consultazione, modifieac.);

garantireil rispetto delledisposizioni normative durante operazionidi registraione
di segnaturali protocollo;

0]

garantirela correttgoroduzionee conservazionéel registrogiornalierodi protocollo;

garantirela leggibilita nel tempo di tutti documenti trasmessi ricevuti dalla AOO
attraverso I'adozion@ei formatistandardorevisti dallanormativa vigente;

= curare lefunzionalitadel sistemaffinché,in caso di guasti anomalie sianoripristinate
entroventiquattroore dal blocco delle attivita eomunque nel pitbrevetempopossibile;

= garantireil buonfunzionamentalegli strumenti e il rispetto delfrocedure concernenti
le attivita di registrazione di protocollo, di gestione dei documenti e dei flussi
documentali, inclusde funzionalitadi accesso dall’esternele attivitadi gestionedegli
archivi;

e autorizzarde operazionidi annullamentalellaregistrazionali protocollo;
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= aprire echiudereil registro di protocollazionedi emegenza.

1.6 CONSERVAZIONE DEI DOCUMENTI

Nell’ambito del servizio digestione informaticdel protocollo,al fine di garantirela non
modificabilita delle operazionidi registrazione,il contenutodel registroinformatico di
protocollo, entro la giornata lavorativa successieme previsto dal DPCM del 3 dicembre
2013 viene inviato al conservatore accreditatorinaso del servizio.

Le proceduredi riversamento predispostalal RSP, sondlustratenel piano disicurezza
delMdG.

1.7FIRMA DIGIT ALE

Perl'espletamentodelle attivitaistituzionali e perquelle connesse all’attuazione delle
norme digestionedel protocollo informaticodi gestione documentake di archivistica,
I'amministrazione fornisce la firmadigitale o elettronica qualificataai soggetti daessa
delegatia rappresentarla.

Nell'allegato Elenco delle persone titolari di firma digitaldene riportatol’elenco delle
personettitolari di firma digitale e delle deleghe ricevuteper la sottoscrizionedi
documenti digitali del’amministrazione.

1.8TUTELA DEI DATI PERSONALI

L’amministrazionetitolare dei dati dprotocollo e dei datipersonali comuni, sensib#io
giudiziari contenuti nella documentazione amministrativdi propria pertinenza da
attuazioneal dettato del decretegislativo30 giugno2003 n. 196 con atti formadiverti
rilevanzainterna edestena.

= Relativamenteagliadempimentinterni specifici, gli addettiautorizzatiad accederel
sistema dprotocollo informaticoe a trattare i dati dorotocollo veri e propri, sono stati
incaricatidal titolare dei dati e, seaominato,dalresponsabile.

< Relativamenteagli adempimentiesterni, 'lamministrazionesi é organizzata per
garantireche i certificati ed idocumenti trasmessd altrepubbliche amminist@oni
riportino le solenformazioni relativea stati, fatti equalita personali prevista leggi e
regolamentie strettamente necessarper il perseguimentalelle finalita per le quali
vengono acquisitejnoltre 'amministrazione certificantein casodi accessaodiretto ai
propri archivi,rilascia al’lamministrazione procedente apposit&orizzazionegn cui
vengonaindicati i limiti e le condizionidi accesswolti adassicuraréa riservatezzalei
dati personaliai sensi dellanormativa vigente.

Le regolee lemodalita operativestabilitedal’amministrazionesono riportate ngbiano
di sicurezzadi cui al successivo capitolo 3.

In relazionealla protezionedei dati personalitrattati al proprio internfamministrazione
dichiaradi averottemperataa quanto previsto dal decrdegislativo 30 giugno 2003, n.
196, conparticolare riferimento:

= al principio di necessitael trattamentodei dati;

- al diritto di accessa@i dati personalida partedell'interessato;

- alle modalitadeltrattamentce ai requisiti deidati;

< all'informativa fornita agliinteressatied al relativaconsenso quando dovuto;
= alla nomina deglincaricatidel trattamentopergruppoo individualmente;
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< alle misure minime dsicurezza.

1.9CASELLE DI POSTA ELETTRONICA

L’AOO si dota di unacaselladi Posta Elettronica Certificatéstituzionale per la
corrispordenza, sia in ingressoche in uscita,pubblicata sull’Indicedelle Pubbliche
Amministrazioni (IPA) e di una casella di Posta Elettronica Ordaar Tali caselle
costituiscono l'indirizzovirtuale della AOO e di tutti gliuffici (UOR) che ad essa fanno
riferimento.

1.10 SISTEMA DI CLASSIFICAZIONE DEI
DOCUMENTI

Con [linizio della attivithioperativadel protocollo unico viene adottato un uniditolario di
classificazioneperl’archivio centraleunicodell’amministrazionevalidopertutte le AOO
in cui éarticolata 'amministrazione.

Si tratta di un sistema logico astratto drganizzai documenti secondana strutturaad
albero definita sulla base dellarganizzazione funzionaldel’lAOO, permettendodi
organizzaren maniera omogeneacoerente documentche siriferisconoai medesimi
affari o ai medesimi procedimenti amministrativi.

La definizionedel sistema dclassificazione stata effettuata pringell’avvio del sistema
di protocollo informaticoll contenutodellaclassificaziones dettagliatamente illustrato
nelsuccessivo capitolo 9.

1.11 FORMAZIONE

Nell’ambito dei piani formativi richiesti a tutte amministraziondalla direttivadel Ministro
per la semplificazione e la pubblica amministragisaollaformazionee la valorizzazionealel
personale dellepubbliche amministrazioni, I'amministrazionba stabilito percorsi
formativi specifici egeneralichecoinvolgonotutte le figureprofessionali.

In particolare, consideratohe il personale assegnatmli UOP deveconosceresia
'organizzazioneed i compiti svolti daciascun UOR/UU all'interno della AOO sia gli
strumentiinformatici e le norme di base per la tutela dei gersonali,la raccolta,la
registrazionee I'archiviazione delle informazioni, sono stati previstspecifici percorsi
formativi volti ad assicurarela formazione e l'aggiornamento professionaleon
particolare rifeimento:

e ai processidi semplificazione ed alle innovazioni proceduraliinerenti alla
protocolazionee all’archiviazionedeidocumentidella AOO;

= agli strumenti e alleecnicheper la gestione digitalelelleinformazioni, con particolare
riguardoalle politiche di sicurezzadefinitedall’ Amministrazione/AOO;

< alle norme sullprotezionedei dati personalie alle direttiveéimpartite con il docunento
programmaticalellasicurezza.

Tali iniziative formative, destinatea specialisti, funzionare dirigenti sono riportate
nel’allegato Piano Formativo per il personale
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1.12 PROCEDURE INTEGRATIVE DI
CONSERVAZIONE SOSTITUTIVA

Per l'esecuzione del processo di conservazione sostitutivadei documenti
'amministrazioe si uniforma allanodalita previstedai DPCM 3/12/2013 e 13/11/2014.
Prima diadotareeventuali accorgimené procedure integrativenchesuccessivamente
allavvio del processodi conservazione sostitutivdei documenti, 'amministrazione
comunicaal’AGID le procedure integrativehe intende adottarei sensdell’art. 7 della
deliberazioneCNIPA n. 11/2004.

2. Eliminazione dei protocolli diversidal
protocollo informatico

Il presente capitoloiporta la pianificazione,le modalitae le misureorganizzativee
temichefinalizzatealla eliminazionedei protocolli diversi dalprotocolloinformatico.

2.1 PIANO DI ATTUAZIONE

In coerenzacon quanto previsto aisciplinato, tutti i documentiinviati e ricevuti
dalllamministrazione sonoregistrati all'interno del registro diprotocollo informatico.
Pertantdutti i registriparticolaridi protocollosono aboliti edeliminati.

Il piano di attuazionedel protocollo informatico prevede [I'eliminaziondei diversi
protocolli di settore, di reparto enultipli. A tal fine sono state svolte lseguenti attivita:

= censimento preliminardei diversiprotocolli esistenti;
= analisidei livelli di automazione;

- definizione degli interventi organizzativi, proceduradi tecnici daeffettuare per
adottareil protocolloinformatico;

= valutazionedei tempi disostituzione;
= stima dei costiderivanti.

Le informazioni raccolteed il piano di azione che ne @erivato, riportatonell’allegato
Piano di eliminazione dei protocolli diversi dalgtocollo informatico tengonoconto della
realtaorganizzativadellAOO e dellanecessitali gestire lafasetransitoria connesseon
I'esaurimentodelle pratichein essere, protocollate gestiteanteriormente all’avvialel
sistema diprotocollo informaticce gestione documentati cui al presente Manuale.
I RSP esegue comunque, periodicamendej controlli a campione sulla corretta
esecuione del piano sull’utilizzo regolaredi un unico registro dorotocollo, verificando,
attraversocontrolli ed ispezionimirate nelle varid/JOP/UOR/UU, la validita dei criteridi
classificazione utilizzati.
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3. Piano disicurezza

Il presente capitoldporta le misure disicurezzaadottate per ldormazione,la gestione,
latrasmissione, l'interscambio, I'accessdaconservazionaleidocumentiinformatici,
anche inrelazionealle norme sullgrotezionedei dati personali.

3.1 OBIETTIVI DEL PIANO DI SICUREZZA

Il piano di sicurezza garantisce che:

< i documentie le informazionitrattati dall’amministrazioneiano residisponbili, integri
e riservati;

= | dati personali comuni, sensib#/o giudiziari venganeustoditi in modo daidurre al
minimo, mediante l'adozionedi idonee e preventive misure disicurezza, irischi di
distruzioneo perdita,ancheaccidentaledi accessmonautorizzatoo di trattamentanon
consentita non conforme alle finalita deltaccolta,n relazionealleconoscenze acquisite
in base alprogresso tecnicalla loro natura e allspeifiche caratteristicheleltrattamento.

3.2 GENERALITA

I RSP hapredispostal piano di sicurezzgo lo ha fattopredisporresotto la sua guide
responsabilitd)in collaborazionecon il responsabiledel sistemainformativo ed |l
resporsabiledel trattamentadei dati personalie/o altri esperti di suducia.

Il piano di sicurezzagche si basa sui risultadiell’analisidei rischi a cui sono espostilati
(personalie non), e/o idocumentitrattati e sulle direttivestrategichestabilite dalvertice
delllamministrazione, definisce:

= le politiche generale particolaridi sicurezzada adottare all'internalella AOO;

= le modalita di accessoal servizio di protocollo, di gestione documentaled
archivistico;

= gli interventi operativiadottati sotto il profilarganizzativo, procedurale tecnco,
conparticolare riferimentaalle misure minime dsicurezzadi cui al disciplinare
tecnico richiamato nell’allegato b) del decreto islativo30 giugno
2003,n.196Codice in materia di protezione dei dati persoreddisuccessive
modifiche e integrazionin caso ditrattamemo di datipersonali;

= | pianispecificidi formazionedegliaddetti;

= le modalitacon le quali devessereeffettuato il monitoraggio periodicalell’efficacia
e dell’efficienzadelle misure disicurezza.

Il piano inargomentoe soggettoarevisione concadenza almeno biennal&sso puo
essere modificato anticipatameimtseguitodi eventigravi.

I RSP ha adottato le misutecnichee organizzativedi seguito specificateal fine di
asscurare la sicurezza dell'impianto tecnologicaellAOO, la riservatezzadelle
informazioni registratenelle banchedati, 'univoca identificazionedegli utenti interni ed
esteni:

= protezione perifericaella Intranetdell’amministrazione/AOO;
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= protezionedei sistemi diaccess@ conservazioneéelleinformazioni;

= assegnazionad ogni utente del sistemagestionedel protocolloe dei documet, di
una credenzialedi identificazione pubblicquser ID), di unacredenziale riseata di
autenticazione (password)di un profilo diautorizzazione;

= piano di continuitadel servizio conparticolare riferimentsia alla esecuzionelel
versamento dei dati in conservazione sostitutsia allacapacitadi ripristino del sistema
informaticoentro settegiomi in caso didisastro;

= conservazionea cura di Aruba Posta Elettronica Certificata Sklai datie deidocumenti
secondo le norme stabilite dal decreto del Presiddal Consiglio dei Ministri del 3
dicembre 2013 e le successive modifiche e integngzi

= gestionedelle situazionidi emergenza informatica attraversocostituzionedi un
gruppodi risorse interngjualificate(o ricorrendoa struttureesterne qualificate);

= impiegoe manutenzione&li un adeguatasistema antivirus e djestionedei “moduli”
(patch e servicpack)correttivi dei sistemoperativi;

= archiviazione giornalierajn modo non modificabile, delle copie del registro di
protocollo, dei file di log disistemadi rete eapplicativo contenentie informazionisulle
operazioni effettuate da ciascun utente durante l'arco della giornata, compre le
operazionidi backup e manutenzionedel sistema. Tali operazioni possono essere
delegate a operatori esterni autorizzati o essgmraatizzati dal PdP.

| dati personali registratnel log del sistemaperativo,del sistema di controlldegliaccessi
e delleoperazionisvolte con il sistema diprotocollazionee gestione dei documenti
utilizzato saranno consultagolo in caso dnecessitalal RSP e dal titolare deiatie, ove
previsto, dalle forzedell’ordine.
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3.3 FORMAZIONE DEI DOCUMENTI — ASPETTI DI
SICUREZZA

Le risorsestrumentalie le procedure utilizzateer la formazione dei documenti
informatici garantiscono:

= lidentificabilita del soggettoche ha formato ildocumentoe I'amministrazionedi
riferimento;

= la sottoscrizionedeidocumenti informatici, quando prescrittan firma digitale ai
sensi delle vigenti normecniche;

= l'idoneita dei documentiad essergyestitimediantestrumentiinformatici e ad essee
registrati mediantd protocolloinformatico;

e |'accessoai documenti informatictramite sisteminformativi automatizzati;
= la leggibilita deidocumentineltempo;
= |'interscambiabilitadei documenti all'internadella stessa AOO

| documentidel’lAOO sono prodotti conl’ausilio di applicativi di videoscritturao text
editor che possiedonoi requisiti di leggibilita, interscambiabilitanon alterabilita,
immutabilitaneltempo delcontenutce della struttura. Sadottano preferibilmentieformati
PDFXML e TIFF. Idocumenti informaticprodotti dall’AOO con altri prodotti diexteditor
sonoconvertti, prima della loresottoscrizionecon firmadigitale, nei formatistandard PDF,
XML e TIFF) come previsto dalleegole tecnich@er la conservazion&ei documenti,al
fine di garantirda leggibilitaper altri sistemi, la nomlterabilitd duranté& fasi diaccesso
e corservazionee I'immutabilita nel tempo detontenutoe della struttura delocumento.
Per attribuire in modo certo la titolarita delocumentoja suaintegritae, se del casda
riservatezzail documentce sottoscritto con firmaligitale.

Perattribuire una data certa a Wwocumento informaticgrodottoall’interno di unaAQO,

si applicanole regoleper la validazione temporale per laprotezionedei documenti
informatici di cui ai DPCM 13 gemaio 2004, 3 dicembre 2013, 13 novembre 2014 e le
successive integrazionlL’esecuzione del processodi marcatura temporale avviene
utilizzandole procedure pnaste dal certificatore accreditataon le prescritte garanzie
di sicurezza.

3.4 GESTIONE DEI DOCUMENTI INFORMATICI

Il sistemaoperativo del PdP utilizzato dall’amministrazioneg conforme allespeciiche
previstedalla classdTSEC F-C2/E20 a quellaC2 delle normelCSEC e loro succesive
evoluzioni (scritturedi sicurezzee controlloaccessi).

Il sistemaoperativodel server che ospita i file utilizzati condepositodei documentiée
configuratoin modo tale daconsentire:

= l'accesso esclusivament server deprotocollo informaticoin modo chequalsiai

altro utente norautorizzatonon possa maaccederai documential di fuori del sistema
di gestione documentale;

= la registrazionalelle attivitarilevanti ai fini dellasicurezzasvolte daciascun utete, in

modo tale dgarantire I'identificabilitd dell’'utentestesso. Talregistrazionisono protette
al fine di nonconsentire modifich@on autorizzate.

Il sistema digestione informaticdei documenti:

= garantiscda disponibilita, la riservatezzee l'integritd deidocumentie delregistro
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di protocollo;

e garantiscda corretta epuntuale registraziondi protocollodei documentiin entrda
ed in uscita;

= fornisceinformazioni sul collegamento esistent&a ciascun documento ricevuto
dallamministrazionee gli atti dalla stessa formati al firdell’adozionedel provvedimento
finale;

= consentdl reperimentadelleinformazioni riguardanti documenti registrati;

= consentein condizionidi sicurezza, I'accessdlle informazionidel sistema dgarte
dei soggettinteressatinel rispetto dell@isposizioniin materia di “privacy’con particolare
riferimentoal trattamentadei dati sensibilie giudiziari;

e garantiscela correttaorganizzazionedei documenti nelllambitodel sistema di
classificazione d’archivio adottato.

3.4.1 COMPONENTE ORGANIZZATIVA DELLA SICUREZZA

La componente organizzativ@ellasicurezza legatallagestionedel protocollo e della
documentazionsi riferisceprincipalmentealle attivita svolte presso il sisterirdormatico
delllamministrazione/AOO.

Nella conduzionedel sistema dsicurezza,dal punto di vistaorganizzativo, sono state
individuatele seguenti funzioni specifiche:

Ogni utente viene riconosciuto nel sistema infoiogein base a delle credenziali e viene garantito
I'accesso alle sezioni del PdP tramite una prafiamultilivellare, che permette di assegnare ad
ogni utente I'accesso e la visualizzazione soladdeumenti permessi, come previsto dall’art. 7
del decreto del Presidente del Consiglio dei Mini3tdicembre 2013Regole tecniche per il
protocollo informatico ai sensi degli articoli 4tbis , 41, 47, 57 -bis e 71, del Codice
dellamministrazione digitale di cui al decreto Iskgtivo n. 82 del 2005.

In relazionealla componentsfisica dellasicurezzasi segnala che i documenti fisici sono
salvati in serverfarm esterne, la cui protezioadfidata al gestore del servizio.

3.4.2GESTIONE DELLE REGISTRAZIONDI PROTOCOLLOE DI SICUREZZA

Le registrazionidi sicurezzasono costituite danformazionidi qualsiasitipo (ad esdati
0 transazioni)presentio transitate sul PdP cheapportuno mantenere poiché passo
essere necessans@& in caso dicontroversie legaltheabbianoad oggetto leoperaioni
effettuate sul sistema stesso, sia al finamhlizzare compiutamente causedi eventuali
incidentidi sicurezza.

Le registrazionidi sicurezzasonocostituite:

= dailog di sistem@eneratidal sistemaperativo;
= dalleregistrazionidel PdP.
Le registrazionidi sicurezzasonosoggettealle seguenti misure:

= Backup giornaliero dei log degli accessi e dellerapioni
= Creazione del registro protocollo giornaliero
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In questasede vienespressamente richiamapeantoindicato nell’'ultimo capoversdel
paragrafa3.2 delpresente Manuale.

3.5 TRASMISSIONE E INTERSCAMBIO DEI
DOCUMENTI INFORMATICI

Gli addetti alleoperazionidi trasmissioneer via telematicadi atti, dati e documenti
formati con strumeninformatici nonpossono prendere cogniziodellacorrispondenza
telematica, duplicareon qualsiasimezzo ocederea terzi, aqualsiastitolo, informaziani
anche in formasinteticao per estrattsull’esistenzao sul contenutodi corrispondena,
comunicazionio messaggi trasmeg®er via telematicasalvo che si tratti dinformazioni
che, per loro natura o p&spressa indicaziorel mittente, sonalestinatead essee rese
pubbliche.

Come previsto dallmaormativa vigentej dati e i documenti trasmesgier viatelematica
sono diproprietadel mittente sino a che non sévvenutaa consegnal destinatario.

Al fine di tutelarela riservatezzadei dati personali,i dati, i certificati ed idocumenti
trasmesi all'interno della AOO o ad altrepubbliche amministrazioni, contengosaltanto
le informazioni relativea stati, fatti equalitd personaldi cui e consentitda diffusionee
chesono strettamente necessapier il perseguimentalelle finalita per le qualvengono
trasmesse.

Il server di postacertificata del fornitore esterno(providern di cui si avvale
'amministrazione svolge anche Iseguenti operazioni:

e accesso all'indicedei gestori di postelettronica certificataallo scopo diverificare
I'integrita delmessaggi® del suacontenuto;

= tracciamentalelle attivita nel file di log dellposta;
= gestione automatiadellericevutedi ritorno.

Lo scambioper via telematicadi messaggi protocollatra AOO di amministrazioni
diverse presentajn generale, esigenze specifidhetermini di sicurezzagquali quelle
connese con laprotezionedei dati personali, sensibilé/o giudiziari come previsto dal
decretdegislativodel 30 giugno2003, n.196.

3.5.1 AL’ESTERNODELLA AOO (INTEROPERABILITA DEI SISTEMI DI PROTOCOLLO INFORMATICO)

Per interoperabilitadei sistemi di protocollo informaticosi intendela possibilita di

trattamentoautomaticoda parte di un sistema girotocollo riceventedelleinformazioni
trasmesse da un sistemagliotocollo mittente, allo scopo dautomatizzarenche leattivita

ed iprocessi amministrativi conseguenti (articb® comma 4, del decrettel Presidente
della Repubblica 28 dicembre 2000, n. 445 e articolo 15 del decretel Presidentedel

Consigliodei Ministri 31 ottobre 200pubblicatonella Gazzettdfficiale del 21 novembre
2000, n.272).

Perrealizzare I'interoperabilitdei sistemi diprotocollo informaticagestiti dallepubbliche
amministrazionié necessarioin primoluogo, stabilireunamodalitadi comunicazioe

comune,checonsentda trasmissione telematiocdei documentisullarete.

Ai sensi del decreto ddPresidentelel Consigliodei Ministri del 31 ottobre 2000, hezzo
di comunicazione telematiadi base € la postlettronica,conl'impiego del protocollo
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SMTP e del formatMIME per la codifica dei messaggi.
La trasmissionedei documenti informatici,firmati digitalmente e inviati attraverso
I'utiliz zo della postalettronicae regolatadallacircolare AGID del 23 gennaio 2013, n..60

3.5.2 ALL'INTERNODELLA AOO

Per imessaggi scambiati all’interraella AOO con la postalettronicanon sonopreviste
ulteriori forme diprotezionerispetto aquelle indicatanel piano disicurezzaelativoalle
infrastrutture.

3.6 ACCESSO Al DOCUMENTI INFORMATICI

Il controllo degliaccessie assicurato utilizzandte credenzialidi accesso (pubblica
privata o PIN nel caso di umlispositivo rimovibilein usoesclusivo all’'utente)ed un
sistana di autorizzaziondasato sullprofilazionedegli utenti in viapreventiva.

La profilazione preventiva consendé definire le abilitazioni/autorizzazionthepossono
essere effettuate/rilasciateé un utente del servizio girotocolloe gestione documenrita
Queste, in sintesisono: la consultazione, l'inserimento, la modifica,
lannullamento e I'eliminazione del documento.

Il PdP adottat@all’amministrazione/AOO:

= consental controllodifferenziato dell’accessalle risorse del sistema paascurutente
0 gruppidi utenti;

= assicurail tracciamentadi qualsiasievento di modifica delle informazioni trattatee
I'individuazione del suo autore. Talregistrazionisono protette al fine di nororsentire
modifichenon autorizzate.

Ciascun utente del PdP paacedere solamen& documentiche sono statassegnati al
suo UOR, o agli Uffici Utente (UU) ad essabordinati.

Il sistemaconsentealtresi di associareun livello differentedi riservatezzaper ogni tipodi
documentatrattatodall’amministrazionel documentinonvengonomaivisualizzati dagli
utenti privi di diritti di accesso, neanclaefronte di una ricercgeneralenell’archivio.

3.6.1 UrENTIINTERNI ALLA AOO

I livelli di autorizzazioneperl’accessaoalle funzioni del sistema djestioneinformaticadei
documentisono attribuiti dal RSEell’amministrazione/AOOTali livelli si distinguao in:
abilitazione alla consultazione, abilitazione all'inserimento, abitiibne alla
cancellazione allamodificadelleinformazioni.

La gestionedelleutenzerispetta iseguentiriteri operativi:

I RSP ha il permesso di creare, modificare e asewagli utenti dei profili di sicurezza a livello
di sotto area, garantendone quindi la visualizzezio la modifica secondo i criteri stabiliti dal
RSP stesso.

3.6.2ACCESSOAL REGISTRODI PROTOCOLLO PERJTENTIINTERNI ALLA AOO
L'autorizzazione all’accessai registri diprotocolloé regolatatramite i seguentstrumenti:

= verifica delle credenziali all'accesso al PdP.
= controllo dei profili ad ogni azione dell'utente.

La visibilita completasul registro diprotocolloe consentitasolo agli utenti con il permesso
di Gestione completa e profilati per la visualizeae dei documenti riservati. Questi utenti hanno
il permesso di operare al di sopra di tutte le @pesso assegnare i documenti agli UOP.
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L'utente assegnataridei documenti protocollat invece abilitataalla visualizzazione e
all'archiviazione del documento

Nel caso in cui sia effettuata fegistrazionali un documentacsul protocollo particolare,
la visibilita completadeldocumentacstesso gossibilesolo a coloro il cui accesso garantisce
la visualizzazione dei documenti riservati.

Tutti gli altri utentipossono accedersolo ai dati diregistrazionee non possono accedere
alla visione del documento.

3.6.3 UrENTIESTERNIALLA AOQO PRIVATI

Per I'esercizio del diritto di accessai documenti & previsto I'accesso attravdigicio
Relazionicon il Pubblico(URP).

L’'accessoattraversol’URP prevedeche questo ufficio sidirettamente collegataon il
sistema di protocollo informaticoe di gestione documentalsulla base diapposite
abilitazioni di solaconsultazione concessépersonale addetto.

Se la consultazione avvienallo sportello, di fronte all'interessato,a tutela della
riservdezza delleregistrazionidi protocollo, I'addetto posizional video in modo da
evitarela diffusionedi informazionidi carattere personale.

Attualmente non sono disponibili funzioni per I'eseio per via telematica del diritto di
accesso ai documenti.

3.7 CONSERVAZIONE DEI DOCUMENTI
INFORMATICI

La conservazionalei documenti informatici avvieneon lemodalita e con letecniche
specificatenel decreto del Presidente del Consiglio dei Min&tdicembre 2013 e le successive
integrazioni.

3.7.1SERVIZIO DI CONSERVAZIONE SOSTITUTIVA

Il responsabilelella conservazione sostitutivdei documentifornisce le disposizioni,in
sintonia con il pianageneraledi sicurezzae con le linee guidaracciatedal RSP, per una
corretta esecuzionelelle operazionidi salvataggiadei dati

Il responsabil@ellaconservazione digitale:

= adotta le misureecessariger garantirela sicurezzdisica e logica del sistenm@areposto
al processodi conservazione utilizzando gli strumentitecnologici e le procedure
descrittenelle precedenti sezioni;

= assicural pienorecuperce lariutilizzazionedelleinformazioni acquisiteon leversioni
precedentin caso diaggiornamentalel sistema dconservazione;

3.8 POLITICHE DI SICUREZZA ADOTTATE DALLA
AOO

Le politiche di sicurezza,riportate nell’allegato omonimo, stabilisconosia le misure
preventiveper la tutela #accessoal patrimonio informatico sia le misure per lgestione
degliincidentiinformatici.

Le politiche illustratesonocorredatedalle procedure sanzionatorighe I'AOO intende
adottarein caso diriscontrata violazionelelle prescrizionidettate in materia dsicurezza
da parte di tutti gli utenti che,@ualunquéitolo, interagisconaon il servizio diprotacollo,
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gestione documentaka archivistica.

E compito del RSProcedereal perfezionamentoalla divulgazionee al riesamee alla
verifica dellepolitiche di sicurezza.

Il riesamedelle politiche di sicurezzae conseguentel verificarsi di incidenti di

sicureza, di variazioni tecnologiche significativedi modifiche all’architetturadi

sicurezza che potrebbero incidexdlacapacitadi manteneregli obiettivi di sicurezzao

portare alla modifica del livello di sicurezza complessivaad aggiornamentidelle

prescrizioni minimedi sicurezza richiestdal’AGID o a seguitodei risultati delle attivita
di audit

In ogni caso, tale attivita & svodmenocon cadenza annuale.

4.Modalita di utilizzo di strumenti
Informatici per lo scambio didocumenti

Il presente capitolérnisceindicazionisulle modalitadi utilizzo di strumentinformatici
per lo scambiodi documenti all’internced all’esterno dellAOO.

Prima di entrare nel merito, occorcaratterizzare I'oggettdi scambio:il documento
amministrativo.

Nellambito delprocessodi gestione documentalel, documento amministrativan
temini operativi, é classificabile in:

= ricevuto;

* inviato;

internoformale;

internoinformale.

| documento amministrativin terminitecnologici,é classificabile in:

informatico;
= analogico.

Secondoquanto previsto dall’art. 40 del decrdamislativo n. 82/2005 “1. Lepubbliche
amministrazionichedispongonali idoneerisorsetecnologicheformano gli originali dei
propridocumenticon mezzinformatici secondde disposizionidi cui al presente code
e le regole tecnichdi cui all'articolo 71" e che “2. Fermaestandaquanto previstalal
comma 1, laredazionedi documenti originalisu supporto cartaceo, noncle copiadi
documenti informaticisul medesimo supporte consentitasolo ove risultihecessaria e
comunquenel rispetto deprincipio dell’economicita”.

Pertantosoprattuttonella fasetransitoria di migrazioneversol’adozione integrale delle
tecnologie digitalida partedel’lamministrazione,il documento amministrativpuo
essee disponibileanche nella formanalogica.

4.1 DOCUMENTO RICEVUTO

La corrispondenza ingress@uo essere acquisitialla AOO con diversi mezzimodadita
in base allaecnologiadi trasportautilizzatadal mittente.
Un documento informaticpudessere recapitato:

1. a mezzo postalettronica convenzionale certificata;
2. tramite intranet
3. su supporto rimovibile qualead esempioCD ROM,DVD, floppy disk, tape, pen
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drive, etc, consegnato direttamenaia UOP o inviato per postonvenzionaleo
corriere.

Un documento analogicpuoessere recapitato:
1. a mezzo postaonvenzionale corriere;
2. a mezzo posteaccomandata,
3. per telefax otelegramma;
4. con consegndairetta da partelell'interessatoo consegnatdramite ungpersona
dallo stessalelegataalle UOP e/o agli UOR aperti gdubblico.

4.2 DOCUMENTO INVIATO

I documenti informatici, compredii eventuali allegati, anch’essi informatisgpno
inviati, di norma, per mezzo della postéettronica convenzionale certificatase la
dimensime deldocumentonon superala dimensione massima previstial sistema di
postautilizzatodall’ AOO.

In casocontrario, il documento informaticoviene riversato, su supporto digitale
rimovibile non modificabile e trasmessa@on altri mezzi di trasposto aestinatario.

4.3 DOCUMENTO INTERNO FORMALE

| documenti interni sono formati con tecnologie informatiche e sottoposti a
protocollazione ed archiviazione

4.4 DOCUMENTO INTERNO INFORMALE

Perquesta tipologidai corrispondenzaale quantallustratonel paragrafo precedente ad
eccezionalellaobbligatorieta dell’operazionei sottoscriziones di protocollazione.

Per la formazione,la gestionee la sottoscrizionedi documenti informaticiaventi
rilevarza esclusivamententernaciascunaAOO puo adottare nella propriaautonomia
organizativa,regole diverselaquelle contenuteelleregole tecniche vigentin questa
evenualita, le diverse regoledottatesaranno pubblicateel presente MdG.

4.5 IL DOCUMENTO INFORMATICO

I documento informaticoe la rappresentazione informaticdi atti, fatti o dati
giuridicamenterilevanti; I'art. 20 del decretdegislativo del 30 dicembre 2010, n. 235,
recante Modifiche ed integrazioni al decreto legislativanarzo 2005, n. 82, recante Codice
dell'amministrazione digitale, a norma dell'artcd3 della legge 18 giugno 2009, n. 69.”
prevede che:

“1. I documento informaticala chiunqueformato, la memorizzazionesu supporto
informatico e la trasmissione con strumentitelematici conformi alle regole
tecniche di cui all’articolo 73sono validi erilevanti a tutti gli effettidi legge, ai
sensi delle disposizioni del presente codice

1-bis. L'idoneita del documento informatico a sathtie il requisito della forma scritta e il suo
valore probatorio sono liberamente valutabili indjzio, tenuto conto delle sue caratteristiche
oggettive di qualita, sicurezza, integrita ed imifiodbilitd, fermo restando quanto disposto
dall’articolo 21.

2 [abrogato]

3. Leregole tecnicheer latrasmissionela conservazionda copia, laduplicazione,
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la riproduziane e lavalidazione temporaldei documenti informatiginonché quelle in
materia di generazione, apposizione e verificaudigjasi tipo di firma elettronica avanzata, sono
stabilite ai sensi dell'articolo 71. La data ed'oi formazione del documento informatico sono
opponibili ai terzi se apposte in conformita ablgale tecniche sulla validazione temporale.

4. Con lemedesime regole tecnichemno definite le misurgecniche, organizzative
gestionalivolte agarantire l'integritala disponibilitae lariservatezzalelleinformazioni
contenuteneldocumentanformatico”.

4.6 IL DOCUMENTO ANALOGICO CARTACEO

Per documento analogicosi intende un documento amministrativdformato
utilizzandouna grandezza fisica che assume valori continumesde
tracce su carta (esempidocumnenti cartacei), come le immagini su film
(esempio: pellicole mediche, microfichemicrofiim), come Ile
magnetizzazioni su nastro (esempio: cassette @i nasgnetici audio
evideo) su supporto non digital®i seguitofaremoriferimentoad undocumento
ammiistrativo cartaceoche puoessereprodotto sia inmaniera tradizionale (comed
esenpio, una lettera scritta a mano arecchina)sia con strumenthformatici (adesempio,
una lettera prodotta tramite un sistemavileoscritturao text editor) e poistampato.

In quest’ultimo caso sidefinisce“originale” il documento cartacemella suaredazione
definitiva, perfetta edautenticaneglielementi sostanziadéi formalicomprendentéutti gli
elementidi garanziae di informazionedel mittente edestinatario, stampatsu carta
intestata e dotato di firmautografa.

Un documento analogicpud essere convertitth documento informaticdramite
oppotuneprocedureadi conservazione sostitutivdescritte neseguitodel Manuale.

4.7 FORMAZIONE DEI DOCUMENTI — ASPETTI
OPERATIVI

| documenti dell’lamministraziongono prodotti con sisterimiformatici comeprevistodalla
vigente normativa.
Ogni documentdormato peresseranoltratoall’esternoo all'interno in modoformale:

e tratta un unicargomento indicatén maniera sinteticena esaustiva curadell’autore
nello spaziaiservato all’oggetto;

= e riferito ad un sol@rotocollo;

= puo farriferimentoa piufascicoli.
Le regoleper la determinazionealei contenutie della struttura delocumentiinformatici

sono definite daiesponsabildei singoli UOR.

Il documentaleveconsentire I'identificazione del’lamministrazionmgtenteattraversde
seguentinformazioni:

= |la denominazione il logodel’amministrazione;

e l'indicazione completalella AOO e dellUOR che ha prodottodocumento;

e l'indirizzo completo dell’lamministrazionévia, numero,CAP, citta, provincia);

e il numerodi telefono della UOR;
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il codice fiscaladel’amministrazione.

| documentadeve inoltre recaralmenole seguentinformazioni:

< |uogo di redazionedeldocumento;
- la data(giorno, meseanno);

= il numerodi protocollo;

< il numerodegliallegati,se presenti;
= |'oggetto deldocumento;

e trattasi didocumento digitale firma elettronica avanzata qualificata da parte
dell’istruttore del documentoe sottoscrizione digitaledel RPA e/o detesponsabilalel
provvedimento finale;

= se trattasi didocumento cartaceaigla autografa dell’istruttoree sottoscrizione
autografadel Responsabildel Procedimento AmministrativiRPA) e/o delresporsabile
del provvedimento finale.

Peragevolarel processali formazionedei documenti informatice consentireal tempo
stesso, ldrattazione automatiadei dati in essicontenuti’AOO rendedisponibili per via
telematicamoduli e formularielettronicivalidi ad ogni effetto dilegge.

4.8 SOTTOSCRIZIONE DI DOCUMENTI
INFORMATICI

La sottoscrizionalei documenti informatici, quando prescritéapttenuta con uproceso
di firma digitale conforme alle disposizioni dettate dalla normativa vigente.
L’amministrazione, quandoon siconfiguracome autorita dcertificazione si avvale dei
servizi di una autorita dicertificazione accreditataiscritta nell’elenco pubblicodei

certificatori accreditatitenuto dal’AGID.

| documenti informaticiprodottidall’amministrazione, indipendentemendal software
utilizzato per la lororedazioneprima dellasottoscrizionecon firmadigitale, sonocorvertiti
in uno dei formatistandardprevisti dallanormativa vigenten materia diarchiviazione al
fine di garantirne I'immodificabilita(vedi art. 3 comma 3 del decrettel Presidentedel
Consigliodei Ministri 13 gennaio 2004).

4.9 REQUISITI DEGLI STRUMENTI INFORMATICI
DI SCAMBIO

Scopo degli strumeniinformatici di scambioe deglistandarddi composizionalei messagi
e garantiresia I'interoperabilita,sia i requisitiminimi di sicurezzadi seguitorichiamati:
= l'integrita delmessaggio;

= la riservatezzalel messaggio;

= il non ripudio deimessaggi;

= |'automazionedeiprocessii protocollazionee smistamentaleimessaggi all'intero
delle AOO;

= [|'interconnessiondra AOO, ovverd’interconnessiondra le UOP/UORe UU di una
stessa AOO nel caso documentiinterniformali;

= |a certificazione dell’avvenutanoltro e ricezione;
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= l'interoperabilitadei sisteminformativi pubblici.

4.10 FIRMA DIGITALE

Lo strumentoche soddisfai primi tre requisitidi cui al precedente paragraf9 ¢ la
firmadigitale utilizzataper inviare gicevere documenta e per ’AOO e pesottoscrivere
documenti, compreska copiagiornalieradel registro diprotocolloe di riversamento, o
qualsiasialtro “file” digitale con valenza giuridico-probatoria.

| messaggi ricevutisottoscritti con firmadigitale, sono sottoposti a verifica dralidita.
Taleprocessasi realizzain modo conforme a quanto prescritto dalarmativa vigentési
vedanole normepubblicatesul sito www.agid.gov.it).

4.11 USO DELLA POSTA ELETTRONICA
CERTIFICATA

Lo scambiodei documentisoggetti allaregistrazionedi protocollo é effettuatanediante
messaggi, codificath formato XML, conformi ai sistemi di postdettronica compatibili
con il protocollo SMTP/MIME definito nellespecifiche pubblich&FC 821-822, RFQ045-
2049 esuccessive modificaziowi integrazioni.

Il rispetto deglistandarddi protocollazionedi controllo deimedesimie di scambio dei
messaggi garantisce l'interoperabili& sistemi diprotocollo(cfr. par. 3.5Trasmissione
e interscambiadei documentiinformatici).

Allo scopo dieffettuarela trasmissionali un documentala una AOO a un’altratilizzando
l'interoperabilitadei sistemi diprotocollo,é necessario eseguile seguenti operazioni:

= redigerell documentacon un sistema dvideoscrittura;

e inserirei dati deldestinatario (almeno denominazione, indirizzo, kaseéi posta
elettronica);

- firmare il documento (e eventualmente associari riferimento temporaleal
documento firmato) e inviare ilmessaggio contenentedocumentdirmato digitalmerie
allacasellainterna deprotocollo;

= assegnaré numerodi protocolloin uscita aldocumentdirmato digitalmente;

= inviare il messaggio contenente documentofirmato e protocollato in uscitaalla
caselladi postaistituzionaledel destinatario.

L'utilizzo della Posta Elettronica Certificata (PEConsente di:

= firmareelettronicamentd messaggio;
= conoscerén modoinequivocabilda data e I'ora ditrasmissione;

e garantire l'avvenuta consegna all'indirizath postaelettronica dichiaratodal
destinatario;

= interoperaree cooperaralal punto di vistapplicativocon altre AOGappartenentilla
stessa e ad alteamministrazioni.

Gli automatismisopra descritttonsentonojn primaistanza,la generaziones l'invio in
automaticadi "ricevute di ritorno” costituite danessaggdi postaelettronica generati dal
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sistema diprotocollazionedella AOOricevente.Ciascunmessaggidali ritorno si riferisce
ad un solanessaggio protocollato.
| messaggdi ritorno, che sonclassificati in:

= confermadi ricezione;

= notifica di eccezione;

= aggiornamentali conferna;

= annullamentdi protocollazione;

sonoscambiatin base allo stesstandardSMTP previsto per messaggdi postaeletronica
protocollatiin uscita da una AOO e sorodificati seconddo stessstandardMIME.

Il servizio di Posta Elettronica Certificatastérettamente correlato all’IndiatellaPubblica
Amministrazione, dove sonopubblicati gli indirizzi istituzionali di posta certificata
assaiati alle AOO.

I documento informatico trasmesger viatelematicasi intendeinviato e pervenutoal
destinatariosetrasmesso all'indirizzo elettronicta questdichiarato.La data e I'oradi
formazione, di trasmissioneo di ricezionedi un documento informaticoredatto in
corformita allanormativa vigentee allerelative regole tecnichsonoopponibili ai terzi.
La trasmissionedel documento informatic@er via telematica,con unamodalita che
assicui I'avvenuta consegna, equivaddla notificazioneper mezzo della posta nei casi
consetiti dallalegge.

5. Descrizione del flusso di lavorazionelel
documenti

Il presente capitolo descrileflusso di lavorazionedei documenti ricevutispediti o
intemi, inclusele regoledi registrazionger i documenti pervenuti secondo particolari
modadita di trasmissione.

5.1 GENERALITA

Perdescrivere flussi di lavorazionaedeidocumenti all'internalella AOO si fariferimento
ai diagrammidi flussi riportati nellgpagine seguenti.
Essi siriferisconoai documenti:

= ricevuti dalla AOOdall’esterno o anche dall'interno se destinati aasere
ritrasmesi in modo formale in seno alkd0,

< jnviati dalla AOO, all’esterno o anche all'interno dellAOO in modo
formale

| flussi gestitiall'interno del sistemarchivistico dell’amministrazione/AO@allasezione
di depositoe storicadell’archivio sonosviluppati, per omogeneitae completezzadi
tratazione,nel successivo capitolo 9.

Come previsto dallmormativa vigentel flussi di seguitodescritti sono il risultato del
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processo dicensimentodi descrizionee di reingegnerizzaziondei processidel’AOO,

quale fase propedeuticaad un efficace ed efficiente impiego del sistema di
protocollazionenformaticae gestione documentale all’'intermella AOOmedesima.

| flussi relativi allagestionedei documenti all'internalel’AOO sono descrittyraficameie
nelparagrafo seguente prenderid@same quellchepossonavererilevanza giuriico-
probatoria.

Percomunicazione informalia uffici siintendelo scambiadi informazioni,con osenza
documenti allegati,delle quali & facoltativa la conservazione.Questo genere di

comuntazioni sonaicevutee trasmess@er postaelettronicainterna e noninteressand

sistana di protocollo.

| flussi dei documentiinterni di tipo informale trasmesse ricevutivengono descritti
nel’allegato descrizione dei flussi dei documenti all'interndl@e€0.
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5.2 FLUSSO DEI DOCUMENTI RICEVUTI DALLA
AOO

SORGENTE ESTERNA SORGENTE INTERNA DEI
DEI DOCUMENTI —»| UOPRECAPITO '4— hOCUMENTI (ATTI FORMALD)

&= | —

- Posta elettronica certificata
-Servizio postale pubblico e privato - Posta elettronica convenzionale
- Posta elettronica certificata

e

Destinatario

- Rimessa diretta allUOP
- Posta elettronica convenzionale

A
- Fax
-Telegrammi
- Supporti rimovibili
- Rimessa diretta allUOP REGISTRAZIONE DI
| PROTOCOLLO E SEGNATURA
PROTOCOLLO PROTOCOLLO
GENERALE PARTICOLARE
A 4

RILASCIO

RICEVUTE o

- Elettroniche

- Cartacee

Documento Scannerizzazione

cartaceo ? documento
, - Classificazione._smistamente e presain carice_ _ _ _ | e .
Classificazione 1° livello | < p| Smistamento e

* Alternativa 2 Alternativa 1 assegnazione

Smistamento e
nssegnazilona

UOR corretta ?

| Presa in carico |

v

Presa in carico I Classificazione 1° livello |

Conservazione nellarchivio corrente

Classificazione di dettaglio,
Fascicolazione ed eventuale
Repertoriazione

5.2.1PROVENIENZA ESTERNADEI DOCUMENTI

| documentiche sondrasmessida soggetti estermll’amministrazionesono, oltrequelli
richiamatinel capitolo precedente,telefax,i telegrammie i supportdigitali rimovibili.
Questidocumentisonorecapitatialla/e UOPdesignata/e.

| documentichetransitano attraverso servizio postalesono ritiratiquotidianamente
secondde regolestabilite dal RSP riportateell’allegato Regole di raccolta e consegna
della corrispondenza convenzionale al servizio glestazionale
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5.2.2PROVENIENZA DI DOCUMENTI INTERNI FORMALI

Per sorgenteinterna deidocumentisi intende qualunqu&PA che invidformalmentela
propriacorrispondenzalla UOP della AOO peesserea sua voltaauovamente trasmsess
nelle formeopportunead altro UOR o UU della stessa AOO.

I documentoe di tipoinformatico secondad formati standardillustrati nel precedente
capitolo.

| mezzi direcapitodellacorrispondenza consideratino la postelettronica convenziwle
o certificata.

Nel caso ditrasmissione internase aldocumentosonoassociati allegatthesuperanda
dimensionalellacaselladi postaelettronicadella AOO, siprocedead unriversamentg@nelle
forme dovute),su supporto rimovibileda consegnarel destinataricdel documento.

5.2.3RICEZIONE DI DOCUMENTI INFORMATICI SULLA CASELLA DI POSTA ISTITUZIONALE

Di norma laricezionedei documenti informaticie assicurataramite la caselladi posta
eletronica certificata istituzionalehe éaccessibilesolo alla/e UOP in cui si erganizzata
I’AOO. Quando idocumenti informatici pervengoraile UOP, la stessa unita, previa verifica
della validita della firma appostae dellaleggibilita del documento procedella
registrazioneli protocollo.

Nel caso in cui vengeaecapitatqoer errore urdocumento indirizzatad altrodestinatario lo
stesso e restituito al mittente con taodalita che saranno successivamernitiistrate.
L’'operazionedi ricezionedei documenti informatici avvieneon le modalita previste
dalle regole tecnichevigenti recantistandarddel formato deidocumenti, modalitedi
trasmisione, definizioni dei tipi di informazioni minime ed accessorie comunemente
scambiatera le AOO eassociatei documenti protocollati.

Essa comprendeanche i processidi verifica dell’autenticita, della provenienzae
dell’'integrita deidocumenti stessi.

Qualorai messaggi posta elettronicanon siano conformi aglistandardindicati dalla
normativa vigenteovvero non siano dotati di firmaelettronicae si rendanecessario
attribuire agli stessefficacia probatoriajl messaggio € imsito nel sistema digestione
documentalecon il formato diorigineapponendda dicitura “Documento ricevuto via posta
elettronica” e successiviaente protocollato, smistato, assegnatae gestito. Lavalenza
giuridico-probatoriali un messaggioccosi ricevuto @ssimilabile a quella di una missiva
non sottoscritta&e comunque valutabilélal responsabilalel procedimento amministrativo
(RRA);

Il responsabile deo smistamento controlla quotidianameritanessaggi pervenutiella
casella dpostaistituzionalee verifica se sono darotocollare.

5.2.4 RCEZIONEDI DOCUMENTI INFORMATICI SULLA CASELLA DI POSTA ELETTRONICANON ISTITUZIONALE

Nel caso in cui il messaggioviene ricevuto su unagaselladi postaelettronicanon

istituzionaleo comunquenon destinataal servizio diprotocollazionejl messaggioiene

inoltrato allacaselladi postaistituzionalee inviandoun messaggioperconoscenzaal

mittente cor’’indicazione dellacaselladi posta corretta. | controlli effettuati smlessaggio
sonoquelli soprarichiamati.

5.2.5RICEZIONE DI DOCUMENTI INFORMATICI SU SUPPORTIRIMOVIBILI

| documenti digitali possono essere recapétathe per viediversedalla postalettronica.
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Considerata I'assenzii standard tecnologi@ formali in materia dregistraziondli file

digitali, la AOO si riserva la facoltacquisiree trattare tutti idocumenti informatici
ricevuti susupporto rimovibileche riesce alecodificaree interpretarecon letecnologie
asuadisposizione.

Superata questkase il documentoviene inserito nel flusso diavorazionee sottopost@
tutti i controlli e gli adempimentdel caso.

5.2.6RICEZIONE DI DOCUMENTI CARTACEI A MEZZO POSTA CONVENZIONALE

| documenti pervenut mezzo posta o ritirati dgdersonalalella UOP dagli ufficipostdi
sonoconsegnatalla UOP,

Le buste o contenitori sono inizialmente esaminatiper una preliminare verifica
dell'indirizzo e deldestinatariocsugli stessapposti.

La corrispondenza relativa bandi di gara &egistratae successivamente consegnata
chiusa all'ufficio responsabilelellagara.

La corrispondenza personat®n deveessere apertaié protocollatama deveessere
consegnataal destinatarioche nevaluterail contenutoed eventualmentenel caso
dovesseriguardare [l'istituzione, provvedera inoltrarla all'ufficio protocollo per la
registrazionelLa corrispondenza ricevutda telegrammeo via telefax o lericevutedi
ritorno dellapostaraccomandatager cid checoncernda registrazioneli protocollo,sono
trattate comeindocumento cartacemn le modalitadescritte nefuccessivo capitolo 10.
Quando la corrispondenzanon rientra nellecategorieda ultimo indicate, si procede
all'apertura delle buste e siseguongli ulteriori controlli preliminari allaregistrazione.

La corrispondenzan arrivo € aperta il giorntavorativoin cui e pervenuta contestualmee
protocollata.La busta siallegaal documentmer la partgelativaai timbri postali.

5.2.7 DDCUMENTI CARTACEI RICEVUTI A MEZZO POSTA CONVENZIONALE E TUTELA DEI DATI PERSOMLI

Il personale prepostilaaperturadellacorrispondenza statoregolarmente autorizzato
al trattamentadei dati personali.

In ogni caso idocumenticosi ricevutidevono esser@viati a cura del’lUOR/UU inbusta
chiusa, nella stessgiornata, prima dellachiusuradel servizio di protocollo, a unadelle
UOP autorizzata all’aperturdellacorrispondenza.

5.2.8ERRATA RICEZIONEDI DOCUMENT! DIGITALI

Nel caso in cupervenganosulla casella di postaistituzionale del’AOO (certificata o
meno) o in un&asellanonistituzionale messaggial cuicontenutosi rileva chesonostati
erroneamente ricevuti, I'operatode protocollo rispediscéd messaggial mittentecon
la dicitura“Messaggio pervenutper errore non dcompetenzali questaAOO”.

5.2.9ERRATA RICEZIONEDI DOCUMENTI CARTACEI

Nel caso in cuipervengano erroneamerdfta UOP delllamministrazione documenti
indirizzati ad altrisoggetti.Possonorerificarsile seguenti possibilita:

« bustaindirizzataad altra AOO della stessamministrazione:

a) si invia alla AOCcorretta;

b) se la busta viene aperta per erroregjdlcumentoe protocollatoin entrata ein uscita
inserendonel campo oggetto una nota del tigmcumento pervenutper errore” e si invia
alla AOOdestinataria apponendalla busta ladicitura“Pervenutaed aperta pesrrore”;
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= bustaindirizzataad altraamministrazione:

a) sirestituisceallaposta;

b) se la busta viene aperta per erroreddicumentoé protocollatoin entrata ein uscita
inserendonel campo oggetto una nota del tijglcumento pervenutper errore” e si invia
al mittenteapponendaulla busta la diciturdPervenutaedaperta peerrore”.

5.2.10 ATIVITADI PROTOCOLLAZIONE DEI DOCUMENTI

Superatitutti i controlli precedentij documenti, digitalio analogici, sonoprotocollati
e “segnati” nel protocollo generale particolare (riservato) secondt standarde le
modadita dettagliatenel capitolo 10.

5.2.11RILASCIO DI RICEVUTE ATTESTANTI LA RICEZIONE DI DOCUMENTI INFORMATICI

La ricezionedi documenticomporta l'invio al mittente di dupologie diversedi ricevute:
unalegataal servizio di postaertificata,una al servizio dprotocollazionanformatica.

Nel caso diricezionedi documenti informaticiper viatelematicala notifica al mittente
dell’'avvenuto recapitodel messaggioé assicuratadal servizio di posteelettronica
certificatautilizzato dallAOO con gli standard specifici.

Il sistema diprotocollazione informaticaleidocumenti,in conformita alledisposizioni
vigenti, provvedallaformazionee all’invio al mittente di uno deseguenti messaggi:

e messaggio di conferma di protocollazione messaggiahecontienela
confema dell’avvenuta protocollazioné ingressodi un documento ricevutoSi
differenziada altre forme dricevute di recapito generatelal servizio di postelettronica
dellAOO in quantessegnala I'avvenuta protocollaziodeldocumentog quindil’effettiva
presa incarico;

* messaggio di notifica diccezioneun messaggiahe notifica larilevazione
di una anomalian un messaggio ricevuto;

* messaggio di annullamento di protocollaziomemessaggio che
contiene una comunicaziode annullamentali una protocollazionan ingressaodi un
documeto ricevuto inprecedenza;

e messaggio di aggiornamento di protocollaziomemessaggioche
contiene una comunicaziowé aggiornamento riguardantsn documento protocollato
ricevutoin precedenza.

5.2.12RILASCIO DI RICEVUTE ATTESTANTI LA RICEZIONE DI DOCUMENTI CARTACEI

Gli addetti alle UOP nompossono rilasciare ricevuper i documentiche non sonsogyetti
a regolare protocollazione.

La semplice apposiziongel timbro datario del’UOP per la tenuta gebtocollo sullecopia,
non ha alcun valorgiuridico e non comportalcuna responsabilidel person& dellUOP
in merito allaricezioneed all’assegnazionédeldocumento.

Quando ildocumento cartace® consegnato direttamendal mittente o da altrpersma

incaricataad una UOP diprotocolloed e richiesto il rilascio di unacevuta attestda
'avvenuta consegnda UOP che lo riceve autorizzataa:

= fotocopiare gratuitamenta primapaginadeldocumento;
= apporresulla copia cosirealizzatail timbro dellamministrazionecon la data d’ora
d’'arrivo e la sigla dll'operatore.

5.2.13CONSERVAZIONE DEI DOCUMENTI INFORMATICI
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| documenti informaticisono archiviati su supporti dimemorizzazionein modo non
modificabile, contestualmentdie operazionidi registrazionee segnaturali protocollo.
I documentiricevuti per via telematicasono residisponibili agli UU, attraversola rete
intema dell’amministrazione/AOQO, subito dopo I'operazione di smistamento e di
assegnazione.

5.2.14CONSERVAZIONE DELLE RAPPRESENTAZIONDIGITALI DI DOCUMENTI CARTACEI

| documentricevuti susupporto cartaceaopo leoperazionidi registrazione segnatta,
sonoacquisitiin formatoimmagine attraverson processali scansione.
Il processali scansione avvien@a diverse fasi:

= acquisizionedelleimmaginiin modo tale che ad ogdbcumentoanche seconmposto da
pit pagine, corrispondan unicofile;

= verifica dellaleggibilita e dellaqualitadelleimmagini acquisite;

= collegamentadelleimmagini alle rispettive registraziondi protocolloin modonon
modificabile;

= memorizzazione&lelleimmagini su supporto informaticoin modo nonmodificabile.

Le rappresentazioni digitaldei documenti cartacesonoarchiviate secondde regole
vigenti, in modo nonmoadificabileal termine delproceso di scansione.

| documenti cartaceidopo I'operazione di riproduzione in formato immagine e
conservaione sostitutivaai sensi delladeliberaCNIPA 19 febbraio 2004 n.1lengono
inviati agliUOR/UU/RPA destinatariper le operazionidi fascicolazime econservazione.
| documenticon piudestinatari,sono riprodotti in formatdmmagine ed inviati soloin
formatoelettronico.

Lariproduzionedei documenti cartacan formato immaginevieneeseguitasulla baselei
seguenti criteri:

= se il documentoricevuto in formato A4 o A3 norsuperale 2 (due) pagineviene
acqusito direttamentecon le risorseyymanee strumentalijnterneal’AOO;

= se il documentcha unaconsistenza maggioueformati diversi daiprecedenti, viene
acquisito in formato immagine solo se esplicitamenterichiesto dagliUOR/UU/RPA di
competenza, avvalendosi eventualmelsieservizi di una strutturasterna specializzata.
In questo caso il RSiHsiemeal RPA,individuai documentida sottopore al processdli
scansione ne fissa i tempi, diversi dquelli ordinari,e le moddita esecutive.

= In ogni caso norvengonoriprodotti in formatommaginei seguenti documenti:

— i certificati medicicontenentia diagnosi

— certificati di invalidita

— certificati contenenti dati sensibili;

5.2.15CLASSIFICAZIONE, ASSEGNAZIONE E PRESAIN CARICO DEI DOCUMENTI

Gli addetti alla UOP provvedono ad inviare ildocumento all’'ufficio smistamento che
identifical’lUOR di destinazione. Quest’ultimo:

= eseguauna verifica dicongruitain base allgproprie competenze;

= in caso di errore rinvia idlocumentaall’'ufficio smistamentali origine;

= in caso di verificgpositiva, esegue I'operazioméepresa in caricemistandola ghroprio
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interno ad UU odirettamenteal RPA;

= eseguda primaclassificaziongo classificazionai primolivello) deldocumentaulla
base del titolario dclassificazionen essergressd’amministrazione.

5.2.16CONSERVAZIONE DEI DOCUMENTI NELL’ ARCHIVIO CORRENTE

Durante l'ultima fase del flusso davorazionedellacorrispondenzan ingresso vengono
svolte leseguenti attivita:

1. classificazionedi livello superioresulla base del titolario dcclassificazione adottato
dal’AQO;

2.fascicolazionaleldocumento seconde procedure previste dal’AOO

3. inserimentodel fascicolo nel repertorio deifascicoli nel caso daperturadi un nuovo
fascicolo.

5.2.17CONSERVAZIONE DEI DOCUMENTI E DEI FASCICOLI NELLA FASE CORRENTE

All'interno di ciascunufficio utente diciascunUOR della AOO sono statindividuati e
formalmente incaricatli addetti alleorganizzazione tenuta ddiascicoli“attivi” (e chiusi
in attesa diriversamento nell’archiviai deposito)e allaconservazionédeidocumential
loro interno.Generalmenteresponsabildellaconservaziondeidocumentie deifascroli
nella fase corrente sono gli stessi RPA.
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5.3 FLUSSO DEI DOCUMENTI INVIATI DALLA
AOO

SORGENTE INTERNA DEI
DOCUMENTI
UOR/UU/RPA - (ATTI FORMALI)

- Posta elettronica certificata
- Posta elettronica convenzionale
- Rimessa diretta allUOP

y

UOP - INVIO no
DOCUMENTI

L J

Verifica formale documenti

- mittente/destinatario

- sottoscrizione digitale/autografa
- allegati

- (minuta)

Superata la
verifica ?

Rete commutata
convenzionale

REGISTRAZIONE DI
T PROTOCOLLO E
| SEGNATURA
Servizio Fax Documento PROTOCOLLO
istituzionale digitale ? GENERALE

Invio ricevuta di Ufficio Posta Posta Elettronica RUPA o Intranet

Y

spedizione a Certificata oo}
mittente
Invio minut
mr? minuta Destinatari Servizio postale UOP - Ricezione
amittente N.»32

ricevuta recapito

v

Invio ricevuta a
Mittente

Esegui fotocopie
da originale

UOR/UU/RPA
- .
™| Inserimento ricevuta nel [
Fascicolo

5.3.1SORGENTE INTERNA DEI DOCUMENTI

Nel grafico di cui alparagrafdb.3 persorgentanterna (allAOO) dedocumentisi interde
l'unita organizzativamittente interna allAOO che invia, tramite il RPAg corrispordenza
alla UOP della AOO stessa affinché steasmessanelle forme e nellenodalita piu
opportunead altraamministrazione altra AOO della stessamministrazionepvveroad

altro ufficio (UU o UOR) della stessa AOO.

Perdocumentin partenza s’intendono quepirodotti dal personalelegli uffici del’AOO

nell’eserciziodelle proprie funzioniavente rilevanza giuridico-probatoraestinati ad
essere trasmessl altraamministrazione altra AOO della stessanministrazione, ovve

ad altro ufficio (UU o UOR) della stessa AOO.

Il documentoé in formatodigitale formatosecondogli standardillustrati neiprecelenti

capitoli.
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I mezzi di recapito della corrispondenza consideratono quelli stessirichiamati
nell’articolo 35 Posta Elettronid@ertificata.

Nel caso ditrasmissionénterna diallegatial documentadli cui sopra ch@ossono supare
la capienzadellacaselladi postaelettronicasi procedead un riversamento(con le
modalita previstedalla normativa vigente),su supporto rimovibileda consegnarel
desthatariocontestualmental documento principale.

| documentiin partenza contengorinvito al destinatarica riportarei riferimenti della
registrazionali protocollodella lettera all@jualesi da riscontro.

Durante la fasdransitoria di migrazione verso l'utilizzo di un sistema digestione
documentale interamente digitaledocumentquoesseren formatoanalogicol mezzi
di recapitodellacorrispondenzan quest’ultimo ¢ il serviziopostale.

5.3.2VERIFICA FORMALE DEI DOCUMENTI

Ogni UOR éautorizzatalallAOO per il tramite del RSP, avolgereattivita di registrazioe
di protocolloe apposizionalellasegnaturaer la corrispondenzan uscita.

Di conseguenzaitti i documenti originalda spedire siano essinformatici o analogici,
sonodirettamente protocollag spediti dagli UOR.

Gli UOR provvedono ad eseguire al loro interno leverifiche di conformita della
documentazione predisposter essere trasmessan le stessenodalita descritte nel
capitdo precedente.

Se la verifica da esito positivo, idlocumento viene registrato nel registro diprotocollo
generaleo particolare;in caso contrario & restituito al mittente UU/RPAde osservaioni
delcaso.

5.3.3REGISTRAZIONE DI PROTOCOLLOE SEGNATURA

La protocollazionee la segnaturadella corrispondenzan partenzasia essa in formato
digitale che in format@nalogico,e effettuatadirettamentedai singoliRPA/UU/UOR abilitati
in quantocollegatial sistema dprotocollo informaticadella AOO a cuiappartengono.

Le attivita di registrazionedegli elementi obbligatorie deglielementi accessorel

protacollo e la relativa segnaturalella missiva da inviare sono effettuate dal RRBA. |
documetto registratopresso il protocollo riservatoé contrassegnato anteponendb
numero dellssegnaturaina sigla (ad es. “RIS").

5.3.4TRASMISSIONE DI DOCUMENTI! INFORMATICI

Le modalita di composizionee discambiodei messaggi,l formato dellacodifica e le
misure disicurezzasono conformi alla circolare AGID 23 gennaio 2013,60.

| documenti informaticsonotrasmessi all’'indirizzo elettronico dichiaradaidestinatari,
ovveroabilitato allaricezionedella posta per vielematica(il destinatariqppuoessereanche
interno allaAOOQ).

Per laspedizionedeidocumenti informaticiAOO si avvaledei servizi diautenticazione
e marcatura temporalefferti da uncertificatore accreditatscrittonell’elenco pubblico
tenuto dallAGID.

Per la spedizionedei documenti informaticiAOO si avvaledi un servizio di “Posta
Elettronica Certificata”, conforme al decreto dRrlesidenteellaRepubblicall febbraid®2005,
n. 68, che puésserefferto da ursoggettoesterno in grado dassicurarda sicurezzalel
canaledi comunicazionedi darecertezzasulla data dispedizionee di consegna dei
documenti attraversonaproceduradi rilascio di ricevutedi ritorno elettroniche.
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Gli addetti alleoperazionidi trasmissioneoer via telematicadi atti, dati e documenti
formati con strumentinformatici nonpossono prendere cogniziodellacorrispondenza
telematica, duplicareon qualsiasimezzo ocederea terzi aqualsiastitolo informazioni,
anche in formasinteticao per estrattajell’esistenza del contenutadellacorrispondena,
delle comunicazionio deimessaggi trasmesper via telematica,salvo che si trattidi
informazioni che per loro natura o pespressa indicaziorgel mittente sonalestinatead
esseragesepubbliche.

5.3.5TRASMISSIONE DI DOCUMENTI CARTACEI A MEZZO POSTA

La UORprovvede direttamentdlatrasmissionéfisica” del documentan partenzee alla
spedizionadeldocumentodi norma il giorndavorativoin cui e statoprotocollato.

5.3.6 AFFRANCATURA DEI DOCUMENTI IN PARTENZA

L'UOP (o in alternativa l'ufficio addetto allo smistamendella posta)
provvedealle opaazioninecessariger l'invio dellacorrispondenzan partenza(ad es.:
pesaturae affrancatura delle letterordinarie, affrancaturalelle lettere fuori formato,
pesatura, timbratured affrancaturapostaprioritaria, ricezionee verifica delle distinte di
raccomandate cqgpilate ed etichettatedagli uffici, pesatura, affrancatuearegistrazioni
delleraccomandatesterescc.).

Al fine di consentirell regolare svolgimentdi tali operazioni,la corrispondenzan
patenza deveessere consegnatdla UOP (o in alternativa all’ufficio posta)
secondo leregole richiamate nell’allegatdRegole di raccolta e consegna della
corrispondenza convenzionale al servizio postalaarale.

5.3.7 (ONTEGGISPEDIZIONE CORRISPONDENZA

L'UOP (o in alternativa l'ufficio postakffettua i conteggi relativi alle spese
giornalieree mensili sostenuteer le operazionidi invio dellacorrispondenza.

5.3.8 DDCUMENTI IN PARTENZA PER POSTACONVENZIONALE CON PIUDESTINATARI

Qualorai destinatarsiano piu di uno, @omunquen numero maggiordi tre, puoessee
autorizzatala spedizionedi copie dell’originale. L'elenco dei destinatari,in formato
cataceo, éallegatoalla minuta.

5.3.9INSERIMENTO DELLE RICEVUTEDI TRASMISSIONE NEL FASCICOLO

La minuta del documento cartaceo speditayvero le ricevute dei messaggi telefax,
ovveo lericevute digitalidel sistema di posteertificata utilizzataper lo scambiodei
documentidigitali, sonoconservate all'internalel relativofascicolo.

Gli UOR cheeffettuanola spedizionedi documenti informaticio cartacei direttamente
curano anchéarchiviazionedellericevutedi ritorno.
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6.Regole di smistamento edsseqgnazion@el
documenti ricevuti

Il presentecapitolo riporta le regole dimistament@d assegnaziongei documenti ricevuti.

6.1 REGOLE DISPONIBILI CON IL PDP

Le AOO che fruiscono del servizio grotocollocon il proprio PdReseguondo smistanento
e l'assegnazionealei documenti protocollatie segnati adottandte funzionalita di
seguito illustrate:

L’attivitd di smistamento consiste nell'operaziodieinviare un documento da protocollare e
segnare allUOR competente in base alla classificaz di primo livello del titolario, e/o
all'oggetto del documento.

Con l'assegnazione si provvede al conferimento adeksponsabilita del procedimento
amministrativo ad un soggetto fisico e alla trasmise del materiale documentario oggetto di
lavorazione.

Effettuato lo smistamento e I'assegnazione, il RfPévvede alla presa in carico del documento
allo stesso assegnato e provvede alla registradieiriocumento nel protocollo.

L'UOR competente € incaricato della gestione detedimento a cui il documento si riferisce e
prende in carico il documento.

| documenti che sono immediatamente riconducikiluna specifica UOR e/o materia, vengono
inoltrati direttamente dalla UOP.

| termini per la definizione del procedimento amisiirativo che prende avvio dal documento,
decorrono comunque dalla data di protocollazione.

Il sistema di gestione informatica dei documentimogzza tutti i passaggi, conservando, per
ciascuno di essi, l'identificativo dell’'utente chiettua I'operazione, la data e I'ora di esecugion

La traccia risultante definisce, ai fini normatiei regolamentari, i tempi del procedimento
amministrativo ed i conseguenti riflessi sottorivfo della responsabilita.

Nell'allegato area organizzativa omogena e modello organizzasweao riportati gli UOR
destinatari dello smistamento e autorizzati albgssmzione dei documenti ricevuti dal’AOO e
protocollati dagli UOP.

Lo smistamento iniziale eseguito dalla/e UOP rdeagi dirigenti di ciascuna UOR, attraverso
funzioni specifiche del sistema di protocollo infatico, i documenti indirizzati allUOR
medesimo.

Quest'ultimi, dopo averne preso visione, provvedaabaccettarli e ad assegnarli ai propri
UU/RPA, oppure in caso di errore, ad informareittemte (UOP) e a smistare la notifica ad altro
UOR.

L'UOR del procedimento amministrativo indica, socdmento in arrivo, il nominativo del RPA.
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Qualora non sia diversamente specificato il RPAddie con il dirigente dellUOR.

6.2 CORRISPONDENZA DI PARTICOLARE
RILEVANZA

Quando undocumento pervenuto appalieparticolare rilevanza, indipendentemedag
supporto utilizzatog preventivamentéviato in visione al dirigente, cherovvedead
individuarelUOR competente trattare ildocumento fornend@ventuali indicazionper
I'espletamentalellapratica.

6.3 ASSEGNAZIONE DEI DOCUMENTI RICEVUTI
IN FORMATO DIGITALE

| documentiricevuti dal’AOO per viatelematica,0 comunque disponibilin formato
digitale, sonoassegnatiallUOR competente attraversocanalitelematici del’AOO al
termine delleoperazionidi registrazione e smistamento.

Il responsabiledel’lUOR pud protocollare il documento, applicare la segnatdra
protocollg visualizzaré documenti, attraverdautilizzo dell’applicaziae di protocollo
informaticoe in base allabilitazioni previste potra:

= visualizzaregli estremi dedocumento;
= visualizzarel contenutodeldocumento;

= individuare comeassegnatarid RPA competenteper la materia a cui si riferisge
documento.

La “presain carico” dalocumenti informaticvieneregistratadal PdP in modautomaico
e la data diingresso dei documenti negli UOR competenti coincidecon la datadi
assegnazionedegli stessi.

| destinatardel documentger “competenza” lsicevono esclusivamente formato digitale.

6.4 ASSEGNAZIONE DEI DOCUMENTI RICEVUTI
IN FORMATO CARTACEO

| documentiricevuti dall’'amministrazionen formatocartaceo,se successivamente
acqusitiin formato immagine con l'ausilio di scanneina voltaconcluse
le operazioni di registrazionelj segnaturee di assegnazionesono fatti pervenireal
RPA di competenza per via informatica attraverso la rete interna
del’lamministrazione/AOOQO. L’originale camao pudessere successivamente trasmeakso
RPAoppure essere conservatlaUOP.

La “presa in carico” dedocumenti informaticiviene registratadal sistema in modo
autanatico e la data dingressadei documentinegli UOR dicompetenza coincidenn la
datadi assegnazioneeglistessi.

| documenti cartacejestiti dalla UOP sono di norma smistati entroxg wre dalmomerto
in cui sonopervenuti,salvo che vi siano, entro detto lasso di tempo, armu giomi non
lavorativi, nel qual casd’'operazionedi smistamentoviene assicurataentro le 24 ore
dallinizio del primo giorndavorativo successivo.
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6.5 MODIFICA DELLE ASSEGNAZIONI

Nel caso di assegnazionesrrata, 'UOR/UU che riceve ildocumento,se é abilitato
all'operazionali smistamento, provvedetrasmetterdatto allUOR competenten caso
cortrario comunical’errore alla UOP che ha&rroneamente assegndtalocumentoche
procederaad una nuovassegnazione.

Nel caso in cui unrdocumento assegnato erroneameidtein UU afferisca @ompetene
attribuite ad altro UU dello stesso UORgbilitazione al relativo cambio dassegnazie €
attribuita al dirigentedella UORmedesimab a personada questincaricata.

Il sistema digestione informaticdel protocollotiene traccia di tutti passaggmemorizzado
I'identificativo dell’'utenteche effettud’'operazionecon la data e I'ora désecuzione.
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7. UQO responsabili delle attivita di
reqgistrazione di protocollo, di organizzazione
e di tenuta dei documenti

II presente capitolo individude unita organizzative responsabildelle attivita di
registraione di protocollo,di organizzazione di tenuta delocumenti all’internodella
AOO

In base almodello organizzativadottatodall Amministrazione/AOO(si veda il parl.4
del presenteMdG), nell’allegato area organizzativa omogena e modello organizzat&/o
riportato, peciascunaAOO0, I'’elenco delleunitaorganizzative responsabielle attivita di
registrazionedel protocollo (UOP).Relativamentealla organizzaziones alla tenuta dei
documenti dell'amministrazione allierno diciascunaAOO (o della AOO saunica),sono
istituiti il servizio archivisticoe evertualmenteil servizio per laconservazione sostitutiva
e sono definite le struttusedicateallaconservazion@ei documenti.

| servizi in argomentosono statidentificati e formalizzati prima di rendere operativo il
servizio digestione informaticdel protocollo,deidocumentie degliarchivi.

7.1 SERVIZIO ARCHIVISTICO

L'amministrazione ha istituito il servizioarchivistico denominato Aruba Posta Elettronica
Certificata SPAell’lambito dell’'unicaAOO in cui e organizzatail servizio diprotocollo e
gestione documentale.

Il servizio archivisticoe funzionalmentee strutturalmente integratoel suddetto seizio
per la tenuta deprotocollo informatico.Alla guida del servizicarchivistico & preposto
Dott.ssa Maria Assunta Balestrieri.

Nei casi di vacanza, assenzaimpedimentodel responsabilelel servizioarchivistico,
guesto sara sostituto da

L'atto cheistituisceil servizio e nomina il relativeesponsabiled riportatonell’allegato
Nomina del responsabile del servizio archivistico

7.2. SERVIZIO DELLA CONSERVAZIONE
SOSTITUTIVA DEI DOCUMENTI

Il servizio in parola erealizzatoal fine di trasferire stsupporto informatico rimovibilde
informazioni:

= delprotocolloinformatico;

= dellagestionedeidocumenti:

= relativeai fascicoliche fannaiferimentoa procedimenti conclusi;

Il responsabilalelleproceduredi conservazione sostitutivauodelegarejn tutto oin
parte, lo svolgimento delle proprie attivita ad una o piupersonedellAOO che, per
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competenzaed esperienza, garantiscam@ correttaesecuzionedi tali operazioni.
L'amministrazionesi riserva la facolta diaffidare, in tutto o in parte, ad altrisoggetti,
pubblici o privati, il procedimentali conservazione di riversamento;questi sono tenuti
ad osservargjuanto previsto dalle norme vigenti materiadi protocolloe protezionedei
dati personali (integrate, all’occorrenzig specifici richiani contrattuali).

Nel caso diaffidamentoa “soggetto esternollamministrazione provveded incaricare
formalmentetale soggetto(adesempioSocieta di serviziConsulentegecc) delleattivita di
conservazione riversamentoe nelcontempolo diffida dalcomunicareo diffondere,
ancheaccidentalmentegli eventuali dati personali comuni, sensibile/o giudiziari
presenti nei supporti oggetto di copia e rilrersamento.
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8. Elenco dei documenti esclusi dalla
protocollazione e del documenti soqggetti a
reqgistrazione particolare

8.1 DOCUMENTI ESCLUSI

Sono esclusi dalla registrazionedi protocollo, le tipologie di documenti riportati
nell’allegatoelenco dei documenti esclusi dalla registrazionepdetocollo.

Sono inoltreesclusi dalla registrazionedi protocollo tutti i documentidi cui all’art. 53
comma 5 del decreto deresidentalellaRepubblica28 dicembre2000, n.445.

8.2 DOCUMENTI SOGGETTI A REGISTRAZIONE
PARTICOLARE

Sono esclusidallaregistrazionadi protocollo generalee sono soggetti aegistrazione
paticolare letipologie di documentiriportati inelenco dei documenti soggetti a registrazione
particolare allegato al presente MdG.

Tale tipo diregistrazione consente comungilieeseguiresu tali documentitutte le
opegazioni previste nell’ambito della gestione dei documenti, in particolare la
classificazionela fascicolazionela repertoriazione.

Questidocumenti costituiscono comunqdelle serie diinteresse archivistico, ciascuna
delle quali deveessere corredata unrepertorio contenentie seguentinformazioni:

= datiidentificativi di ciascunatto (personéfisica o giuridica che adotta ildocumeto,
data diadozione, oggetto....);

= numerodi repertorio,un nuMero progressivo;

= dati di classificazionee di fascicolazione.
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